(EVVA)

access to security

#$

Q J inspiredaccess

Stand: 04/2011

Rikon  F+415223507-36 | CH-0015 St Gallen Esd1 71 314 60-25 KOMFORT | ORGANISATION | SICHERHEIT



%

1 SYSTEMBESCHREIBUNG 2
2 BETRIEBSARTEN DER TUREN 3
3 SALTO VERWALTUNGS-SOFTWARE 4
4 SOFTWAREANWENDER- UND PASSWORTVERWALTUNG 5
4.1 Anlegen von neuen Benutzern 5
4.2 Passwort setzen oder andern 5
5 PERSONALVERWALTUNG 6
5.1 Datentrager ohne Ablaufdatum 6
5.2 Datentrager mit Ablaufdatum 6
5.3 Verlorene Personenmedien I6schen 7
5.4 Auslesen von Medien 7
6 BESUCHERVERWALTUNG (OPTIONAL) 8
7 GASTEVERWALTUNG (NUR FUR HOTEL-SW) 9
7.1 Checkin Hotelgaste 9
7.2 Verlorene Gastemedien l6schen 9
7.3 Notfallkarten fiir Zimmer 10
7.3.1 Erstellen von Masterkarten und Zusatzmedien 10
7.3.2 Anwendung der Notfallkarten 10
8 VERWENDUNG DES PPD 11
8.1 Update (Turliste) 11
8.2 Offnungen auslesen 11
8.3 Notoffnung 12
8.4 Tar-INIT 12
8.5 Diagnose 12

9 VIRTUELLES NETZ SVN (OPTIONAL, NUR MIT ONLINE-KOMPONENTEN) 13
10 AKUSTISCHE UND OPTISCHE SIGNALE VON BESCHLAGEN UND WANDLESER 14
11  WARTUNG 14
11.1  Reinigen der Beschlage 14
11.2  Aktualisierung von Offline-Komponenten 14
11.3 Batteriewechsel 16
12 SICHERN UND WIEDERHERSTELLEN DER DATEN 17
12.1  Backup erstellen (Sichern) 17
12.11 Manuelle Sicherung 17
12.1.2 Automatische (Zeitgeplante) Sicherung 17
12.2  Einspielen einer Backup-Datei 18
12.3  Wichtig fur Industrie-Software 19
12.31 Wichtig fir HAMS-Software (Hotel) 19
13 DIVERSES MONTAGE 20
13.1  Austausch Batteriefach 20
13.2  Montagelbersicht SALTO E-Beschlag XS4 21
13.3  Montagelbersicht SALTO E-Beschlag Komfort / Compact 24
13.4  Montageubersicht SALTO e-Zylinder RZ 26
14 WICHTIGSTE TECHNISCHE MERKMALE 27

Handbuch SALTO Zutrittssystem XS4.docx Seite 1 05.04.2011



1 Systembeschreibung

PC-Eingabestelle

Start — Icon auf Desktop
Optional auch mit AUTOSTART-Funktion im Windows
Betriebssystem beim Einschalten des PC’s mdglich

Kodierstation fur Identifikationsmedien

Programmiergerat fir Identifikationsmedien
Programmieren, Auslesen und l6schen von Medien
Anschluss Uber RS232 COM-Schnittstelle
Optionaler Anschluss Uber Ethernet

Programmiergerat zum Datenaustausch zwischen PC
und Taren

Erstprogrammierung (Initialisierung) von Turen
Update von veranderten Turdaten

Auslesen von gespeicherten Identifikationen und
Batteriestatus

Diagnose

Notoffnung von aussen, wenn Batterie tief

Identifikationsmedien

Kontakt- und Batterieloses Zutrittsmedium fir Mitarbeiter,
Personal und Géaste (Hotel)

Kombimedien - mechanischer Schllissel mit einem
Elektronik-Chip in der Schlisselreide
Wiederprogrammierbar

Zutrittsrechte und Ablaufdatum auf dem Medium

=
e
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2 Betriebsarten der Turen

Beschlage fur Zimmer und Nebenrdume

Elektronischer Turbeschlag

Batteriebetrieb

Zeitsteuerung oder Freischaltung moglich
Achtung!
Bei Batteriewechsel wird ein Update
empfohlen, da die Uhr ohne Strom nicht
weiterlauft! (Gangreserve ca. 10s!)

Standardmodus

Typische Betriebsart eines Beschlages oder eines Wandlesers.
Nach Verwenden eines berechtigten Mediums an der Leseeinheit wird der Beschlag entriegelt und
der Zugang ist fur eine gewisse Zeit gewahrt (typisch fir 6 Sekunden).

Freischaltung (Officemodus)

Der Beschlag wird fur unbestimmte Zeit (manuelle Steuerung durch Medien) oder bestimmte Zeit
(Zeitgesteuert durch die Perioden der Access-Software) auf freien Zutritt (Officemodus) gesetzt.
Zum Aktivieren (manuelle Steuerung) missen berechtigte Medien (Option Daueréffnung), wahrend
dessen der Innendricker gedriickt gehalten wird, an der Leseeinheit verwendet werden.

Gleiche Vorgehensweise, um das Schloss wieder in den Standardmodus zu versetzen.

Bei der Funktion Mediengesteuert wird bei jeder giltigen Identifikation der Zustand des Beschlages
oder des Lesers von ,verriegelt* auf ,freigeschalten” und umgekehrt gewechselt, ohne dass der
Dricker dafur betatigt werden muss. Keine Dauerdffnungsoption auf dem Medium notwendig!

Privacyfunktion oder auch “Bitte nicht stéren” (Opt ional, typisch fur Hotels)

El. Turbeschlag mit Privacy-Taste oder -Drehknopf am
Innenbeschlag

Ausschliessen von Personal wahrend der
Aufenthaltsdauer im Zimmer

Mitbewohner im Zimmer kann jederzeit Tur begehen

e-Zylinder
- Elektronischer Zylinder
a - Batteriebetrieb
.Lg., St Achtung!
) Bei Batteriewechsel wird ein Update
empfohlen, da die Uhr ohne Strom nicht
weiterlauft! (Gangreserve ca. 10s!)

Wandleser
| . [ - - Wandleser zur Steuerung von Haupteingangstiren
@ o ' : Ansteuerung von Automatiktiiren, el. Turdffner oder Lift
- Netzbetrieb
ey — - Zeitsteuerung oder Freischaltung mdéglich

Achtung!

Nach einem Stromausfall den Wandleser
updaten, da Uhr ohne Strom nicht weiterlauft!
(Gangreserve Steuerung ohne
Netzversorgung ca. 1h!)
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3 SALTO Verwaltungs-Software

Es werden 2 verschiedene SW-Versionen eingesetzt:

HAMS

Verwaltungs-SW fiur den Hotelbetrieb

PROACCESS Verwaltungs-SW fir industriellen und gewerblichen Betrieb

Start der Software

Passwortzugriff

Arwendername

admin

Passwort

|

I o 0K ‘ l X Abbrachen I

Start — Icon auf Desktop
Optional auch mit AUTOSTART-Funktion im Windows
Betriebssystem beim Einschalten des PC’s mdalich

Passwortgeschutzter Zugriff

Separate Benutzermasken fur Verwaltung- und
Administratoren-Aufgaben

Einige Fehlermeldungen beim Programmieren von Medie  n

Medium lesen 3 x|

Ungultiger Systemcode

Giiltig ab ~ ???
Giiltig bis 777

Inialt »>

Medium lesen i x|

Mediumsicherheitsfehler

Giiltigab  ?2?
Giiltig bis 7?7

Inhalt >

B T

jum lesen 1
101 (#1) (Nicht giiltig)

Giiltigab  11.12.2003 00:00
Giiltig bis 12122004 12:00

Speicher
Inkalt >

Fehlertext: Ungultiger Systemcode
Medium weist einen ungultigen Systemcode aus

Massnahme:
Medium léschen
Medium neu programmieren

Fehlertext: Mediumssicherheitsfehler
Die Funktion des Mediums ist nicht mehr gewahrleistet

Massnahme:
Medium vernichten
Neues Medium erstellen

Fehlertext: [Person oder Gast] (nicht gultig)
Es wurde eine neues Medium erstellti
(Altes Medium verloren, gestohlen...)

Massnahme:
Medium kann neu vergeben werden
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4 Softwareanwender- und Passwortverwaltung

Mit Anlegen von passwortgeschitzten Anwendern kdnnen Aktivitaten in der Personenverwaltung
(z. B. Anlegen oder Loschen von neuen Personen-Medien), auf die Benutzer zurlickverfolgt werden.

4.1 Anlegen von neuen Benutzern

Extras HiFe “
bt ~EXtras
ogoc .
? " 6 ,Anwender und Berechtigungen®
Arwender und Berechtigungen Teilbereiche Anwender”
- (.'_% Geplante Datensynchronisation Anwendergruppen
Arender
Name:
Anwender (3] Beschreibung des Benutzers
Name Anwendergiuppe Anwendel‘ameZ
[Ld | L‘;d”‘h“ | Dieser Name wird beim Login verwendet
| | Deutseh | Passwort:
rmwort | Kann freigelassen und nachtréglich vom Anwender
S selbst gesetzt werden
| | Anwendergruppe:
e e x SO T Hier wird die Berechtigungsstufe definiert
Sprache:

Definiert die Sprache der Software

Die Eingabe mit dem ,Speichern“-Button bestatigen. Dem Anwender mitteilen, dass er selber ein
Passwort Uber das Login-Fenster setzen soll.

4.2 Passwort setzen oder &ndern

Login x| Im Login-Fenster den Anwendername eingeben
g X .
und auf den [&]] -Button klicken.

Anwendername
|admin |

Fazzwort

| |

| ok | [ X abbrechen |

Passwort :

‘-_ EI Falls der Anwender bereits ein Passwort besitzt,
muss hier das aktuelle Passwort eingegeben

Arnwendername

| | werden. Ansonsten das Feld leer lassen.

Pazzwort

| | Neues Passwort
Hier das neue Passwort eingeben.

Meues Pazzwort

| Passwort bestatigen
|F'E'SSWDrt bestatigen | Das bei ,Neues Passwort* eingegebene Passwort
erneut eingeben.

| ok | [ % abbrechen|

Mit dem ,OK“-Button die Eingabe bestatigen.
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5 Personalverwaltung

Person
Person hat Zutitt zu
B Bereiche | [ Beschiage | # Schaltausgénge
Titel Vomame Nachname B oo (ﬁze‘“””e”
Folix Mustar = W Passeparioute & gl 0-24 Uhr
a
Name )
Felix Must A s
- =
a
a
Kalender Gruppe a
Calendard | | Direktion v :
BNevedchugungssmte 5
iechic
a
PIN
O o
a
a
Medium Updatedsten a
[t Ablaufdatum L
o]
a
o
Aktualisierung notwendlig
Gillig b
> Gilltigkeitsbeginn 7
L 06052005 v

Auswahl Personal
Eintrag Name und Vorname (gleicher Name / Vorname nur einmal!)
Vordefiniertes Profil aus GRUPPE oder eigenes Profil mit

Wenn kein vordefiniertes Profil, Einstellung NONE und Bereichen , Beschlagen sowie
Schaltausgénge (nur mit Relaisboard) auswéhlen

Optionen wie ,Bitte nicht stéren *, ,Dauerdffnung “ oder ,Ereignisse auf “ Medium

Ablaufdatum nicht  selektieren

5.2 Datentrager mit Ablaufdatum

Tiel Vamame Nachnam
Fel Muster

Name

Felix Must

Medium Updatedaten
[V] Mit Ablaufdatum

Zeizonen

<> gl 0-24 Uhr
<> giiltig 024 Uhr
<> gl 0-24 Uhr
<> giitig 024 Uhr

A Haupteingang
B Eingang West

Auslisienng nowends 1 | Dlgiligks
|06.05.2005 |l2300 (=
Gilltig bis b
4 Gilligkeitsbeginn |
sz v HEE

Medium bearbeiten Y

MName
Felix Muster

Daturn Gililtigkeitsheginn  Zeit

Person hat Zutritt zu

Bereiche | Il Beschlage | # Schaltausgange

(ﬁ Zeitzonen

<> giiltig 0-24 Uhr

(BB Bersiche

+ Passepartoute

%Persnn hat Zutritt zu

Bereiche | AL Beschlage | & Schaltausgénge

i Biro <» giiltig 0-24 Uhr
W Lager <» giittig 0-24 Uhr

M Haupteingang
B Eingang West

<» gliltig 0-24 Uhr
<» giiltig 0-24 Uhr

L% Person hat Zutritt zu

B Bereiche | B Beschlage | # Schaltausgénge

% SeelzyesEiEs

& 0m-Lift
& 002- Penthouse
# 003- Liftung

X

05.05.2005 = 12:20
Ahlaufdatum Zeit
05.05.2005 = 1220

| VoK [ X Abbrechen

Abweichungen zum Ablauf ohne Ablaufdatum:
Ablaufdatum markieren

Beim Programmieren des Mediums Gliltigkeitsbeginn

(

ne

+

Gultigkeitsende definieren (1)
Gultigkeitsbeginn definieren, wenn nicht gleich wie Ausgabedatum des

Mediums (2)

und Ablaufdatum definieren

Verlangerung definieren (3) ->Medium muss innerhalb dieser Zeit wieder
an ein Online Leser zur Aktualisierung, ansonsten verfallt Gultigkeit!
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5.3 Verlorene Personenmedien I6schen

B personeniisis L OX
Sertieren - Suchen
€0« 9 | | &

bl

_[Medinsta] ablaufdatum [ Mame

|o

19.08.2005 2400

Troooononomoooo@

| T8 S ] A A

PPAP

1.07.2005 2400
1.07.2005 24:00
03.02.2006. 2400

Shlz

Neu | [ @ Areeigeniindem | [ B Lischen  |[ &hDucken | [ [ Schieflen |

5.4 Auslesen von Medien

,- — Medium lesen

Medium lesen

£ Petra Muster

Giltig ab

Speicher

Giltig bis  03.02.2006 24:00

Person markieren
Medium l6schen
Medium zuweisen (Profil ist immer noch aktiv)

=> Altes Medium wird ungultig (in der Datenbank)
=> Alle Online-TuUren haben automatisch die Sperr-
listeninformation und sperren geldschte Medien
sofort!

Damit das verlorene Medium an den Offline-Tilren
ungultig wird, massen alle berechtigten Offline-
Tdren mit neuem Medium aktualisiert werden!

Ist eine Online-Tur im Einsatz, wird die Sperrliste
Uber das virtuelle Netz SVN auf die Mitarbeiter-
Medien geschrieben, die an den Offline-Tiren die
Sperrliste ebenfalls aktualisieren

X

[ Inhalt 5>

Lezen | ’ [ Schliefen l
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Person:  Petra Muster

Giiltig abr
Giltig big ;03022008 2400
Lttt

-

Medium lesen

g Petra Muster

Giiltig ab
Giiltig bis
Speicher

03.02.2006 24:00

| Lesen |

[ sehiisten

l

BEREICHE:
"Bereich Haustechnik"

4 /

“ungultiges Medium*

Statusmeldung, wenn

= & Lel%gZur'u'ckweisung
Urzache :Offrung rnicht erlaubt; Ungiiliges Medium
Beszchlag: Biio
Daturn/Uhrzeit ;04,00 2006 09;37.32

[ Schliefen

6 Besucherverwaltung (optional)
../ = Checkin Besucher

dl

Name

Datum Gultigkertsbeqinn
[19.12.2005 < aso

Datum Gultigkeitsende
[19.12.2005 = |22:00

Personengruppe

@ Optionale Zutritte

A DV-Aussensauna

A DV-Eingang Aussenber...
A DV-Eingang Ruheraum
A DV-Eingang Therme

IDVfBesucher Wellness

j _I A DV-Eingang Massagen
A Dv-Austritt Hallenbad
A DV-Eingang Fitness
A DV-Eingang Gymnastik
A Dv-Eingang Spielsalon

% Medium bearbei’rel

£z Zeige Besucher

[ Close
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7 Gasteverwaltung (nur fur Hotel-SW)

7.1 Checkin Hotelgaste

Hotel Check-In

Zimmer

[ I‘

. Driicken Sie m die Zimmerliste anzuzeigen
Datum Gultigkeitsende

[20.12.2006  SN(2:00

Anzahl der Medien
m =

-

& Medium bearbeitel
X Abbrechen |

x|

Datum Giiltigkeitsbeginn

Zimmerstatus mit Funktionstaste F2
Definition Glltigkeitsende

Auswahl Anzahl Medien

Optionale Zutritte

Zusatzliche Zimmer

=> Medium bearbeiten

=1100:00 f :
19.12.2005 = : '@ Optionale Zutritte |
Zusitzliche Zimmer ,0 - Zimmerstatus
= _
a -Iolx
-

/ Name Gilligkeitsende |
DV-180 ﬂ
=151
Dn-152
Dn-153
Dn-154
Dn-155
Dv-156
D157

;I Dw-158
DWw-159
DWw-160
D161
Dw-162
DWw-163
D-164
Dv-225
D-226 =l
Legende
Fu Belegt
o OK X Abbrechen

7.2 Verlorene Gastemedien léschen

Medien Peripheriegerate  Extras  Hife
&2 Medium lesen F7
il %% Medium lsschen Fa

Frogrammier- / Zusatzmedien bearbeiten
Gasteldschmedium bearbeiten

iF Check-In F4
i Check-out F&
&b Medium kopieren FS
B castereadium lBschen

&, Enmalmedium

k Gastemedium l6schen

& Automatisiertes Meadi Zimmer

Géastemedium l6schen
Zimmernummer oder F2 Zimmerstatus
Medium l6schen

Neuer Check-In aufs Zimmer durchfiihren

(alle alten Medien werden ungiltig, auch Kopien)

=> Zimmertlr und Haupteingang, ev. weitere
Tdren mit neuem Medium aktualisieren

Diiicken Sie F2 um die Zimmerliste anzuzeigen

[‘X Medium Iﬁschen‘ l

= SchlieBen
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7.3 Notfallkarten fur Zimmer

Bei der Inbetriebnahme der SALTO Systemldsung HOTEL werden in Absprache mit dem Betreiber
Notfallkarten erstellt, die im Falle eines Ausfalles der EDV (Strom, PC, Kodierstation usw.) an der
Zimmertlr einprogrammiert werden kdnnen. Dies erfolgt durch das geschulte Personal.

7.3.1 Erstellen von Masterkarten und Zusatzmedien
Unter dem Hauptmen ,Medien* auf den Menupunkt ,Programmier- und Zusatzmedien* klicken.

Programmier- und Zusatzmedien §| w
== Um eine Masterkarte zu erstellen,
Eearbeitete Programmiermedien auf den Button ,Neues

|# |Beabeiungssdatum | Programmiermedium* klicken

ﬂ 0290220171 16:43:23

Mit der Funktion ,Programmie-
rmedium kopieren* kdnnen zusatz-
liche Masterkarten erstellen
werden.

: Zusatzmedien

= Auf den ,Zusatzmedien
bearbeiten” — Button klicken, um
[ [+ Schiefen l Zusatzmedien zu erstellen.

Es kdnnen beliebig viele
Zusatzmedien erstellt werden.

7.3.2 Anwendung der Notfallkarten
Mit der Masterkarte wird der TUr signalisiert, dass ein Zusatzmedium folgt. Anzeige blinkt griin-rot

Mit dem Zusatzmedium wird nun fir die Zeit bis zum regularen Check-In eine Zimmerkarte erstellt
und die Zimmertur kann geoffnet werden.

Sobald eine neu erstellte Zimmerkarte eingesetzt wird, ist das Zusatzmedium (Notfallkarte) wieder
ungultig und kann spater wieder als Notfallkarte programmiert werden.

Achtung:

- Notfallkarten (Masterkarte und Zusatzmedien) gehéren in den Safe!

- Es kann jeweils nur eine Zimmerkarte auf ein Zimmer erstellt werden!

- Diese Notfallkarten kénnen nur fir Zimmer eingesetzt werden und wirken nicht
auf Turen wie Haupteingang, Parking, Lift, Gangabschluss oder Wellnessbereich!
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8 Verwendung des PPD

Das tragbare Programmiergerat ermoglicht den Datentransfer zwischen
der SALTO Datenbank auf dem Computer und den Offline-Komponenten
wie Beschlage, Wandleser, i-Locker und e-Zylinder

Das 1 des Gerétes erfolgt durch Dricken der Taste
2
Die 3 erfolgt Uber die Pfeiltasten  und
( 4 der gewiinschten Funktion mit der Taste
" in der Auswahl mit der Taste 2
Der kann mit den Tasten 5 und 6 verandert werden
Die kann bei Dunkelheit durch langeres
Dricken der Taste (ca. 3 Sekunden) ein- und ausgeschaltet werden.
Das Programmiergerat wird am gleichen Kabel wie die Kodierstation
angeschlossen (COM-Schnittstelle). Die Verbindung zwischen PC und dem
Programmiergerat wird mit dem Menu-Punkt Verbinden mit PPD gestartet. Yarhinden mit PPD

Der Datentransfer vom Programmiergeréat zur Leseinheit einer Offline-
Komponenten erfolgt mit dem speziellen Verbindungskabel. Das Programmiergerat kann nur mit
Offline-Komponenten des zugehdrigen Systems kommunizieren.

8.1 Update (Turliste)

Mit dieser Funktion werden Schliessplananderungen, veranderte Tirpara- ] b Haupteingang
meter und die Systemuhr (z.B. nach einem Batterietausch) in der SALTO

Komponente aktualisiert. Gleichzeitig wird der Batteriestand in die SALTO ~ Turstaus

Datenbank zuriick geschrieben. [ Batieriekanazitat 100%
Nach dem Verbinden des Geréates mit dem PC kdnnen Haupteingang b Aktuslisierung not.. 7
eine oder mehrere zu aktualisierenden Tlren automatisch

oder manuell selektiert Ubertragen werden. [
Die Turen kdénnen nun in beliebiger Reihenfolge aktualisiert werden. Dazu muss das Gerat weder
eingeschalten noch die Turbezeichnung am Display selektiert werden. Es genlgt, den
Kommunikationsadapter mit der Tur zu verbinden. Die Tur sucht sich die Informationen selber aus
dem Geréatespeicher heraus.

Nach vollstandigem oder teilweisen Tur-Update muss das Gerat nochmals mit dem PC verbunden
und mit dem MenU-Punkt Verbinden mit PPD gestartet werden, damit der erfolgte Tir-Update in
der SALTO Datenbank quittiert werden kann.

Achtung ! System-Uhr des PC'’s priifen, da diese Uhrzeit beim Update in die SALTO
Komponenten tUbertragen wird!

& Ubertragen ]

8.2 Offnungen auslesen

Mit dieser Funktion kénnen die gespeicherten Offnungen und Ereignisse aus einer Tir ausgelesen
und auf den Computer angezeigt werden.

Nach der Menu-Anwahl und dem Bestétigen mit der Taste konnen die Ereignisdaten einer oder

mehrere Tiren ins Gerat zurtick gelesen werden, in dem der Kommuni- =
kationsadapter mit den SALTO Komponenten verbunden wird. ETEE
Nach dem Verbinden des Gerates mit dem PC konnen die Ereignisse unter Ereignisliste

dem MenU-Punkt Ereignisliste mit der Menu-Funktion Mit PPD verbinden
in die SALTO Datenbank eingespielt, analysiert und auch ausgedruckt
werden

[ @ MitPPD verbinden |
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8.3 Notoffnung

Diese Funktion ermdoglicht das Offnen einer Tir ohne Medium. Diese Funktion kann ausschliesslich
fur batteriebetriebene SALTO Komponenten angewendet werden (nicht fur
Wandleser). Der Kommunikationsteil darf nicht beschadigt sein!

Die Funktion Notoffnung muss aus der SALTO Datenbank auf das PPD-Funktionen aktivieren
Programmiergerat aktiviert werden, kann optional aber auch permanent ] Motdffnung erlauben
einprogrammiert werden.

Nach der Menu-Anwahl und dem Bestatigen mit der Taste " die SALTO Komponente

mit Energie und den Notoffnungsrecht versorgt und die Tur von aussen getffnet werden.
Gleichzeitig erfolgt ein Eintrag der Notoffnung in die Ereignisliste

8.4 Tur-INIT

Diese Funktion wird fir die Initialisierung bei der Inbetriebnahme einer SALTO Komponente mit
Name/Nummer verwendet. Dieser Vorgang muss in der Regel nur einmal durchgefuhrt werden,
ausser die SALTO Komponente muss umbenannt werden.

Vorgehensweise ahnlich wie Update, zusatzlich muss jedoch die PPD-Funktionen aktiviersn
PPD-Funktion Turen initialisieren  aktiviert werden. LI Matdffiuna erlauben
Im Gegensatz zum Tur-Update muss beim Tur-INIT die zu [V] Tiiren initialisieren

programmierende Tur im Display angewahlt werden!
Achtung ! System-Uhr des PC'’s prifen, da diese Uhrzeit beim Tar-INIT in die SALTO
Komponenten tbertragen wird! =

8.5 Diagnose

DIAGNOSE — Hiermit kdnnen der Hardwaretyp, Firmware, Seriennummer, Produktionsdatum,
Speichergrosse, Batteriezustand, Systemzugehdrigkeit, Datum und Uhrzeit ausgelesen werden.
Diese Option ist immer vorhanden und muss nicht aktiviert werden!

Nach der Meni-Anwahl, dem Bestatigen mit der Taste und dem Verbinden der Kommuni-
kationsadapter mit den SALTO Komponente kdnnen die Diagnosedaten der ausgelesenen SALTO
Komponente am Display analysiert werden.

Speziell von Bedeutung ist der Inhalt Datum und Uhr  zeit der SALTO Komponente (letzter
Meni-Punkt). Falsche Uhrzeit oder Datum kann zu ung  Ultigen Medien fuhren, wenn diese mit
Ablaufdatum programmiert sind! Uhr kann im Laufe ei nes Jahres etwas vor- oder nachgehen
(keine Funkuhr) oder falsche PC-Zeit kann einprogra  mmiert werden.
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Das virtuelle Netzwerk von Salto ermdéglicht
ein nahezu online Zutrittskontrollsystem.

Statt einer Verkabelung, einer Funkverbin-
dung oder einer Direktprogrammierung an

den Turen benutzt Salto das Identifikations-
medium einer Anlage als Informations-

trager, um Daten zwischen dem PC und den
Turen auszutauschen.

Der Datenaustausch zwischen der Salto
offline-Einheit (Beschlag oder Wandleser) und
der Datenbank erfolgt Gber die Medien mittels
online-Leser. Als Trager dieser Medien werden
Personen eingesetzt, die einen definierten Tlurrundgang durchfihren, wie z.B. Mitarbeiter,
Reinigungspersonal oder Security-Personal

Informationen, welche nach der Ubertragung nicht mehr auf dem Medium benétigt werden, werden
wieder geldscht. Durch die Optimierung der Informationen, welche auf den Medien der Personen
transportiert werden, wird der Komfort fir den Trager des Mediums maximiert.

Die Funktionalitaten des ,Salto Virtuellen Netzwerkes" (SVN) umfassen im Detail:

Das Ldschen verlorengegangener Medien

Informationen von verlorengegangenen Medien werden an die offline-Einheiten Ubertragen.
Sobald ein neues Medium nach dem Léschen der Daten des verlorengegangenen Mediums
an einem online-Leser mit den neuen Daten aktualisiert und an einer offline-Einheit
eingesetzt wird, verliert das verlorengegangene Medium seine Berechtigung.

Automatisches Updaten der Medien an einem online-Le  ser

Wird ein Medium an einer online-Einheit eingesetzt, werden automatisch alle Informationen
aus dem Speicher ausgelesen, nicht mehr relevante Daten geldscht und neue Daten in den
Speicher geschrieben. Neue Daten kdnnen verénderte Berechtigungen oder Infos tber
verlorengegangene Medien sein.

Warnung bei geringem Batteriestand eines Beschlages

Ein geringer Batteriestand eines Beschlagsystems wird auf die Medien des Personals ge-
schrieben und tber einen online-Leser in das System importiert. In der Verwaltungs-SW
werden die Batteriezustande der einzelnen Turen visuell dargestellt

Anti-Passback
Die Funktion Anti-Passback ist auch bei offline-Einheiten verfigbar und wird tber eine
Information im Medium virtuell realisiert.

Das virtuelle Netzwerk von Salto bietet einzigartig e Vorteile mit einem Maximum an Kosten-
effizienz und Sicherheit
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10 Akustische und optische Signale von Beschlagen u nd Wandleser

UNGULTIGER SCHLUSSEL -10 sehr hohe und schnelle Téne mit roter LED

GULTIGER SCHLUSSEL - 1 kurzer hoher Ton (vor dem Ton héren Sie
den Verriegelungsmotor des Beschlages) mit griner LED

KOMMUNIKATION MIT DATENBANK - Blinken der blauen LED (nur im Online-Betrieb)

OFFICEMODUS-BEGINN — 4 Wechseltdne (jeder besteht aus 1 tiefen und
1 hohen Ton, Verriegelungsmotor des Beschlages aktiviert), griin-rotes Blinken der LED

OFFICEMODUS-BETRIEB — 4 Wechseltone, griines Blinken der LED

OFFICEMODUS-ENDE — 1 langer hoher und 1 langer tiefer Ton
(Verriegelungsmotor des Beschlages aktiviert), griin-rotes Blinken der LED

BITTE NICHT STOREN — schnelle Téne mit rotem Blinken der LED (Knopf gedriickt)

BATTERIE-TIEF-WARNUNG - 4 sehr tiefe und langsame Téne, gefolgt vom
Motorengerausch, Beschlag wird entriegelt (bei ganz schwachen Batterien erfolgt keine
Entriegelung mehr)

Beim Auftreten am Wandleser deutet dieses Signal auf eine tiefe Spannung der
Netzversorgung

Bemerkung: Nach dem erstmaligen Ertonen dieses Signals, sind noch
ca. 1'000 Offnungen mdoglich!

11 Wartung
11.1 Reinigen der Beschlage

Die Beschlage dirfen ausschliesslich mit einem feuchten Tuch gereinigt werden.
Es dirfen auf keinen Fall Putzmittel verwendet werden. Die Oberflache der Beschlage kdnnte
dadurch Schaden erleiden.

11.2 Aktualisierung von Offline-Komponenten

In folgenden Féallen ist es notwendig die Daten einer SALTO Komponente mit dem PPD zu
aktualisieren (Menuifunktion ,UPDATE (TURLISTE)".

Bei Anderungen im Schliessplan oder Tiirparametern
Nach einem Batteriewechsel

Zum Richten der internen Uhr

Ubertragung der kompletten Blackliste

Es wird grundsatzlich empfohlen, mindestens viertel - oder halbjahrlich einen Update an allen
Beschlagen und Wandlesern durchzufiihren

Vorteil: - SALTO Komponenten werden genau auf PC-Uhr synchronisiert
- Aktueller Batteriestand jedes Beschlages wird in der Datenbank angezeigt
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In der Turliste werden die Stati der Turen mit Sybolen angezeigt. Um die Turliste aufzurufen, im
Menu ,Daten” auf ,Tiren® klicken.

_—

Den PPD an den PC anschliessen und auf den
Button ,Alle auswahlen“ anklicken

Button ,Ubertragen* anwéhlen
Jede Tur mit dem PPD updaten

Den PPD an den PC anschliessen und auf den

¥
¥

Blaues Symbol:
Die Tur wurde vor tber 8
Monate nicht upgedatet

Rotes Symbol:
Die Tur wurde vor tber 12
monaten zuletzt upgedatet

Yerbinden mit PPD

Yerbinden mit PPD

- Button Klicken

- Button Klicken

Yerbindung zu PPD @

cevee| I Status Giiltig biz Calendar Such
0 % DI2M56709012345.. | Aktudlisieung notwendig 7 Kalender] A R :
1 101 20122011 K.alenderl l |
1 % ArchivilLagerd I' Aktualisierung notwendig 7 K.alenderl
1 < Archiv02lagerd I' Aktualigierung notwendig 7 K.alenderl E @
1 Archiv03Lagerd |' Aktualizierung notwendig 7 K.alenderl
1 % Archiv04lagerd |' Aktualizierung notwendig 7 K.alender0 [ FRD-Liste speichern ]
1 < Archiv0BLagerd l' Aktualisierung notwendig 7 K.alenderl
1 Archiv? 221220 k.alenderl FRD-Status
1 ESD b Aktuslisienung notwendig 7 Kalender Firmwareversion 0116
1 Funkbeschlag 13.09.2011 Kalenderl Seniennummer 1.000.0021
1 nLocker01 23.12.20M K.alender) Produktionsdaturn 23.07.2010
1 nLockerl 02 " Aktualisierung notwendig 7 Kalenderl ' —_—
Batteriekap. hoch -'T-.-a’é
2 102 22122011 Kalender Sa e”: T_:'J |,°|:
rache Englis
3 103 12.08.2011 Kalernderd Sp 5 [kBg] o
eicher
4 < 20 b oktuslisiening nobwendig 7 K.alenderd 0 2 1024
5 202 |' Aktuaiizierung notwendig 7 K.alender0 5
E 203 " Aktualisierung notwendig 7 K.alender0 | O |
7 ® 301 b Aktugiisierung notwendig 7 K.alenderl [ Stk isnhatls l
8 302 I' Aktualisierung notwendig 7 K.alenderl
9 3 03 I' Aktualigierung notwendig 7 K.alenderl e [ Update PPD Firrmware l
Lin} : - A4 i Alb calaicaiiia m e mbicime i Lr Falawdaan =
PPD-Funklionen aktivieren Auzwahl der Tiiren
[ Alle auswahlen ] [ 0 Lhetize I
[ Tiiren initislizienen [ T, J [ Firrmwarefiles D ownloaden I
[ Auzwahl autheben ] [ 3 Schliefen I
Total: 829
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11.3 Batteriewechsel

Batterie-Tief-Warnung in der Turliste der SALTO Dat  enbank

Batteriewarnung am Beschlag:

SCHWACHE BATTERIEN - 4 sehr tiefe und langsame Tone, gleichzeitiges rotes Blinken der LED,
gefolgt vom Motorengerausch.

Beschlag o6ffnet nach Batteriewarnung ---> Info an Haustechnik, dass Batterien gewechselt werden
mussen

Batteriewarnung in der Datenbank:

Batteriestand — In der Turliste wird die Batteriewarnung rot angezeigt
Batteriewarnung wird mittels Ricklesen mit dem PPD oder tiber SVN (optional Online) in die
Datenbank geschrieben

Batteriewechsel:

PPD am PC anschliessen und “Mit PPD Verbinden*

Tirdaten, an welcher der Batteriewechsel erfolgt, in den PPD Ubertragen
Innenbeschlag demontieren

Batterien austauschen

Innenbeschlag montieren

Beschlag mit PPD aktualisieren (Datum/ Uhrzeit wird neu geladen

PPD erneut am PC anschliessen und “Mit PPD Verbinden*
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12 Sichern und wiederherstellen der Daten

Ein PC-Absturz oder Datenbank-Crash kann zur Folge haben, dass ein Backup der SALTO Daten-
bank neu eingespielt werden muss. Es wird daher im laufenden Betrieb empfohlen, periodisch (im
Hotelbetrieb taglich) ein Backup der SALTO Datenbank zu erstellen und an einem sicheren Ort ab-
zuspeichern.

Ein Datenbank-Backup darf nicht als Kopie eingefiigt werden, sondern muss aus der SALTO
Applikation Uber die Restore-Funktion eingespielt werden!

12.1 Backup erstellen (Sichern)

Sie kdnnen die Daten manuell oder automatisch durch einen von Ihnen bestimmten Zeitpunkt
sichern.

12.1.1 Manuelle Sicherung

Unter Extras den Menupunkt ,Sicherungsdatei anlegen* anwahlen. Im folgenden Fenster Uber den
- Button den Sicherungspfad angeben und mit ,OK" bestétigen.

12.1.2 Automatische (Zeitgeplante) Sicherung

Unter Extras wahlen Sie den Menupunkt
.Geplante Datensynchronisation” aus

Im ,Geplante- Auftrage“-Fenster die Zeile
»Automatic backup” anwahlen

Auf den -Butten
klicken

Im folgenden Fenster auf ,Weiter" klicken
und anschliessend tber den
,Durchsuchen“-Button den
Sicherungspfad definieren. Zur
Bestétigung des Pfades auf ,\Weiter"
klicken

Im nachsten Fenster auf den -Button,
um den Zeitplan zu definieren
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Unter ,Taglicher Rhythmus* kann eine fixe
Zeit fur den Backup-Start oder einen
andern Zeitintervall (z. B. alle 2 Stunden)
definiert werden

Unter ,Dauer* empfehlen wir den Radio-
Button ,Kein End Datum“ anzuwahlen

Bestétigen Sie nun die Auswahl mit OK

In den folgenden Fenstern auf ,\Weiter*”
und ,Fertigstellen” klicken

In der Spalte ,Angehalten“ kontrollieren, ob der Auftrag aktiv ist.

Falls nicht, erneut im ,Geplante- Auftrage“-Fenster die Zeile ,Automatic backup®* anwéhlen und auf

den

-Button (Dieser Button wird nur angezeigt, wenn der Auftrag noch nicht aktiv

ist) klicken, um den Auftrag zu aktivieren.

12.2

Wichtig: Damit das Backup wahrend der definierten Zeit durchgefiihrt werden
kann, muss die Salto-Software gedffnet sein.

Einspielen einer Backup-Dateli

Beim Einspielen eines Backups mussen folgende Punkt e beachtet werden:

1)

2)

3)

4)

5)

6)
7

Alle Personen-Medien, welche im Zeitraum zuriick bis zum letzten Backup neu einprogram-
miert wurden, missen geldscht werden, damit diese Personen in die Blackliste tbertragen
werden!

Mit dem PPD ein Update an all jenen Tiren durchfihren (Vorteilhaft an allen Turen!), bei
denen die geldschten Personen Zutritt hatten! Damit wird die Blackliste tbertragen und
verhindert, dass sich unbekannte Personen im System befinden

Die alte oder defekte Datenbank umbenennen, damit die Software nicht mehr auf eine
Datenbank zugreifen kann

Die SALTO Software starten. Aufgrund der umbenannten Datenbank findet die Software
keine Datenbank mehr

Fur das Einspielen einer Sicherungsdatei muss unter "Extras" der Punkt "Sicherungsdatei
wiederherstellen" gewahlt werden

Die Sicherungsdatei auswéhlen und einspielen

Als letztes missen nur noch die zuvor geléschten Personen-Medien als Personen wieder ins
System eingetragen werden.
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Backup Dateien

Bei der Inbetriebnahme und periodisch im laufenden Betrieb ist zu prifen und sicher zu stellen, dass
periodisch (im Hotelbereich taglich!) eine Backup-Datei erstellt und weggesichert wird

Bei einem SW-Update / Upgrade mit Datenbank-Upgrade erstellt die SALTO Applikation
automatisch ein Backup und stellt diesen in den Ordner "Backup".

12.3 Wichtig fur Industrie-Software

Bei einem Backup, der nicht neuwertig ist, wird dringend empfohlen, sdmtliche Personenmedien zu
I6schen und neu zu programmieren!

Vor dem Erstellen von neuen Personen- alle Turen aktualisieren! Wenn SALTO Energieschalter
(ESD) im Einsatz sind, mussen diese auch aktualisiert werden!

12.3.1 Wichtig fur HAMS-Software (Hotel)

Bei einem Backup, der nicht neuwertig ist, wird dringend empfohlen, sdmtliche Personenmedien zu
I6schen und neu zu programmieren! Ebenfalls dringend empfohlen werden das Léschen der
Gastemedien und das Erstellen neuer Gastekarten!

Vor dem Erstellen von neuen Personen- und Géastekarten alle Zimmer und TUren aktualisieren!
Wenn SALTO Energieschalter (ESD) im Einsatz sind, missen diese auch aktualisiert werden!

Achtung : Nur durch die Funktion "Sicherungsdatei wiederherstellen" wird bei
der HAMS-Software der Zahlerstand fir Gaste um 50 erhdht! Es ist kein Update
an den Tiren notwendig (bedingt, dass das Backup relativ neu ist!)

Sollte ein Zimmer seit dem eingespielten Backup 6fter als 50 mal verbucht
worden sein, missen Gastekarten geléscht und neu erstellt werden.
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13 Diverses Montage

13.1 Austausch Batteriefach

Beim Austausch eines Batteriefachs auf einer Motorkupplung Komfort fir Standard- und Compact-
Beschlage (nicht fiir XS4-Beschlage!) folgende 3 Schritte unbedingt beachten, damit die Funktion
des Einschaltkontaktes gewahrleistet ist!

7 8" % I 4
07 3, 1 RN B "
97 ( 4 " "
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13.2 Montageubersicht SALTO E-Beschlag XS4
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13.3 Montageubersicht SALTO E-Beschlag Komfort/ Co  mpact
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13.4 Montageubersicht SALTO e -Zylinder RZ
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14 Wichtigste technische Merkmale

Es kdnnen bis zu 64'000 Benutzer verwaltet werden (abh&ngig SW-Version)

Es werden bis max. 1000 Ereignisse gespeichert (gultig/ungultig/Office/Notoffnung usw.)
Die SALTO Komponenten haben einen nicht-fliichtigen Speicher (E>-PROM), welcher die
System- und Ereignisdaten auch dann nicht verliert, wenn die Batterien defekt sind oder
entfernt werde.

Es besteht die Mdoglichkeit bis zu 256 Zeitzonen mit je 8 Zeitfenstern zu definieren.

Es besteht die Mdglichkeit bis zu 256 Kalender zu definieren.

Die SALTO Komponenten kdnnen in den Officemodus (Ture ist frei zuganglich), oder in den
Standardmodus (bendtigt ein berechtigtes Medium) versetzt werden. Dazu besteht die
Mdoglichkeit bis zu 256 Perioden mit je 8 Zeitfenstern zu definieren.

Die SALTO Komponenten kdnnen an fast jede Art von Ture angepasst werden.

Es kdnnen handelstibliche europaische Einstemmschlésser und Driicker mit den
elektronischen Beschlagen verwendet werden.

Es besteht die Mdglichkeit des Einsatzes eines Rundzylinders mit dem Einstemmschloss,
um dadurch eine Not6ffnung mittels Schlissel von aussen zu ermdglichen.

Bei bestimmten Einstemmschléssern besteht die Mdglichkeit, dass Riegel und Falle tiber
den Targriff zuriickgezogen werden kénnen (Panikfunktion). Optional kdnnen verriegelte
Schldsser nur von einzelnen Benutzermedien gedffnet werden (Privat-Funktion).

Die Freigabe erfolgt tiber eine motorisierte Kupplungsverbindung.
Die SALTO Komponenten kdnnen mit dem PPD geoffnet werden (el. Not6ffnung).
Sollten die Batterien defekt oder entladen sein, kann mit dem Verbindungskabel vom PPD

zur den SALTO Komponenten die Freischaltung von aussen realisiert werden!

Batterielebensdauer ca. 2-4 Jahr oder ca. 30'000 Offnungen (je nach Einsatzgebiet)
Batterietyp LR0O3 1,5 V (AAA)
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